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Beispiel
Was gibt das folgende Programm aus?

unsigned char number = 200;
number = number + 100;
printf ("Sum:%d\n", number);

3007 447 427

Falls unsigned char 8 bit belegt:
11001000 200
+ 01100100 100
00101100 44

Uberlauf!
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Beispiel
Kann die folgende Assertion fehlschlagen?

int x, y;

if (x -y >0 {
assert(x > y);

Ist x —y > 0A —(x > y) LIA-erfullbar? NEIN
Aber: Assertion schlagt fehls falls x = —2147483648 und y = 1
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Bitvektorlogik

T

institut f Technologie.

Theorie

m Funktionssymbole:
(bVnk)n>0n0<k<2n—1
concat, (extract;,j)0§j<,-
(zero_extend,)n~0, (sign_extend,)n=o
bvnot, bvand, bvor
bvshl, bvlshr, bvashr
bvadd, bvsub, bvmul

m Pradikatessymbole:
=, bvult, bvule, bvslt, bvsle

a Axiome:
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Werte ﬂ(".

Definition
Sei b = (bp_1 - - - bg) ein Bitvektor. Die Breite von bist |b| = n

Definition
Sei b = (by_1---bg) ein Bitvektor der Breite n > 0. Der vorzeichenlose
Wert von b ist

n—1 .
(b)y=1) bix2
i=0

Definition
Sei b = (by_1 - - bg) ein Bitvektor der Breite n > 0. Der vorzeichenbe-
haftete Wert (Zweierkomplement) von b ist

n-2 .
<b>s =21k bo_1+ Z bi*2'
i=0
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Semantik 1

m |bvyk|=n

(ovpk)u = k

® Intuition: concat (Xp—1---Xo) (Ym—1-¥0) = (Xn—1-" Xo¥m—1""" o)
\concat xy| = \X\ + |y|

<
(concat xy)k = % 0<k< ’y’
X—lyl 1yl <k <|x|+ 1yl

® Intuition: extract;; (X,—1---Xo) = (X - X;)
extract;; X ist nur definiert falls / < |x|
lextract;; X| =i—j+1

(extract,-'j X)k = Xjt+k
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Semantik 2

m Intuition: zero_extend, (Xm—_1---Xg) = (0-+-0Xp_q---

n—mal
|zero_extend, X| = |x| + n
(zero_extend, X)x = X 0k <X
m Intuition: sign_extend, (Xm—1---X0) = (Xm—1 " Xm—1 Xm—1 - X0)
—_———
n—mal
|sign_extend, x| = |Xx| +n
Xk 0 <k <|x|

sign extend, X)), =
( g — n )k {X|X|1 k 2 |X|

m (b)y = (zero_extend, b)y (b)g = (sign_extend, b)g
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Semantik 3

® |bvnot x| = |x|

(bvnotx)k: 0 Xk:1
1 Xk:O

® bvand x y ist nur definiert falls |x| = |y|

|bvand X y| = | x|

1 Xx=y=1
b d x =
(bvand X ) {O sonst

m bvor x y ist nur definiert falls |x| = |y|
[bvor X y| = | x|

0 xk=yxk=0
b X =
(bvor X y)k {1 sonst
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Semantik 4 ﬂ(".

institut f Technologie.

® Intuition: bvshl (X,—1 - Xp) bvp2 = (Xp—3 - - - Xo00)

bvshl x y ist nur definiert falls |x| = |y| und |bvshl x y| = |x|

_ )Xy k=
bvshl x =
(bus V) {0 sonst

@ Intuition: bvlshr (X,_1---Xp) bvyz = (00Xy—1 - - - X2)
bvlshr X y ist nur definiert falls |x| = |y| und |bvlshr x y| = |x|

(bvlshr x y), = Xertyyy K <IxXI= v
0 sonst

@ Intuition: bvashr (X,_1 - Xg) bvp2 = (Xp_1Xp_1Xn_1 " X2)
bvashr X y ist nur definiert falls |x| = |y| und |bvashr x y| = |x|
k -
(bvashr X ¥)k = {Xk+<}’>u <Xl =

X|x| -1 sonst
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Semantik 5 ﬂ("‘

® bvadd x y ist nur definiert falls |x| = |y| und |bvadd x y| = |x]

(bvadd X y)y = (X)y + (y)y  mod 2/

m bvsub x y ist nur definiert falls |x| = |y| und [bvsub x y| = |x]

(bvsub X y)y = (X)u — (V)u mod 2/%!

® bvmul x y ist nur definiert falls |x| = |y| und [bvmul X y| = |x]

(bvmul x y)y = (X)y* (y)y  mod 2/
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Semantik 6 AT

m x = yist nur definiert falls | x| = |y|

(Xn—1-"X0) = (Y¥n—1---Yo) gdw. x;=y;furallet <i<n

m bvult x y ist nur definiert falls |x| = |y|

bvult X y gdw. (x)y < (¥)uy

m bvule x y ist nur definiert falls |x| = |y|

bvule X y gdw. (x)y < (y)u

m bvslt x y ist nur definiert falls |x| = |y|
bvslt Xy gdw. (X)s < (¥)s

m bvsle x y ist nur definiert falls |x| = |y|
bvsle x y gdw. (x)s < (¥)s
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Beispiel
Kann die folgende Assertion fehlschlagen?

int x, y;

if (x -y >0) {
assert(x > y);

Ist bvs1t(bvgp g, bvsub(x, y)) A —bvslt(y, x) erflllbar? JA
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Entscheidungsverfahren fiir Bitvektorlogik AT

m Erste Méglichkeit: DPLL(T) mit Bitvektorlogik-Solver
a Konjunktion von Bitvektorlogik wird nach SAT reduziert
m Zweite Mdglichkeit: Komplette Formel wird nach SAT reduziert

a Direkter Ansatz ohne DPLL(T)-Overhead
m In der Praxis bessere Performance

m Notation: Sei ¢ eine Bitvektorlogikformel

At(¢): Atome in ¢

m AV(a): Abstraktionsvariable fir a € At(¢)

m BS(¢): Boolesches Skelett von ¢ (ersetze a € At(¢) durch AV(a))
a T(¢): Termein ¢

m E(t): Liste der Lange |t| von SAT-Variablen (Bits) fir t € T(¢)
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Bit-Blasting

Algorithmus

m Eingabe: Bitvektorlogikformel ¢

m Ausgabe: Erflllbarkeitsaquivalente SAT-Formel
m Schritte:

1. ¢ :=BS(¢)
2. Fur jedes a € At(¢):

¢ := ¢ A BV-Constraint(a)
3. Fur jedes t € T(¢):

¢ := 1 A BV-Constraint(t)

4. Gib ¢ aus
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BV-Constraint(a) 1 ﬂ(IT

a BV-Constraint(x = y):

AV(x=y) < N E(x);+ E(y)
a BV-Constraint(bvult x y):

j=it1

|x|—1 Ix[—1
AV(bvultxy) < \/ <ﬂE(x),-AE(y),-/\( N E(X)jHE(J’L'))
i=0

a BV-Constraint(bvule x y):
AV(bvule x y) <>
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BV-Constraint(a) 2 ﬂ(IT

m BV-Constraint(bvslt x y):
AV(bvslt xy) <« (E(X)x—1 A2E(Y)x-1)

V[ E(X)xj—1 <> E(Y)xj—1 A

Ix|-2 -2
V (ﬂE(X)/AE(y);A( A E(X)/HE(y)j)>]

i=0 j=i+1

m BV-Constraint(bvsle x y):

AV(bvsle X y) <>
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BV-Constraint(t) 1 ﬂ(IT

m BV-Constraint(x) fur Variablen x:

T
m BV-Constraint(bv, x):
sei ((bp—1---bo))u =k

n—1
N\ E(bvpi)i < bi
i=0

m BV-Constraint(concat x y):

IX[+y|-1 lyl—1

/\  E(concat x y); <> E(X)j_ 1y A /\ E(concat x y); <+ E(y);
i=|yl i=0

3.Juni2013  S. Falke - Bitvektoren



BV-Constraint(t) 2 ﬂ(IT

@ BV-Constraint(extract;; X):
i—j+1

/\ E(extract,-yj)k — E(X)j+k
k=0

m BV-Constraint(zero_extend, X):

[x|+n—1 |x|—1
/\ —E(zero_extend, X)x A /\ E(zero_extend, X)x <> E(X)x
k=|x| k=0

a BV-Constraint(sign_extend, X):

[x|+n—1 [x]—1
/\ E(sign_extend, X)x <> E(X)‘qu A /\ E(sign_extend, X)x <> E(X)k
k=|x| k=0
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BV-Constraint(t) 3 ﬂ(IT

m BV-Constraint(bvnot x):
|x|—1

/\ E(bvnot x); ¢+ —E(x);
i=0

m BV-Constraint(bvand x y):
x| =1

/\ E(bvand x y); <> E(x); AE(y);
i=0

m BV-Constraint(bvor x y):

x| -1

/\ E(bvor x y); <> E(x); VE(y);
i=0
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BV-Constraint(t) 4 ﬂ(IT

m BV-Constraint(bvshl x y):

|x]—1
(“bvult y bV\XHX\” A \/ 1S(X, Y, /)>
i=0
|x|—1
V (“bvule bV |y, |x| Yy’ A /\ —E(bvshl x y);))
i=0

Is(x,y, i) := "y =bvy ;"
i—1
A /\ —E(bvshl X y)k
k=0
|x|—1
A /\ E(bvshl X y)x <> E(X)k_;
k=i
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BV-Constraint(t) 5 ﬂ(IT

® BV-Constraint(bvlshr X y):

|x|—1
(“bvult y bV|X|’|X‘” A\ \/ ISI‘(X, v, I))
i=0
[x]|—1
V (“brule by x ¥ A /\ —E(bvlshr x y);)
i=0

Isr(x,y,i):= “y= bv|y,;”

[x]—i—1
A\ E(bvlshr x ¥)c <> B(X)x4i
k=0
[x]—1
A\ —E(bvlshr x y),
k=|x|—i
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BV-Constraint(t) 6 ﬂ(IT

® BV-Constraint(bvashr x y):
x|—1
(“bvult y bV|X|’|X‘” A\ \/ aSI‘(X, v, I))
i=0
[x]—1
V (“bvule bV |y, |x| YA /\ E(bvashr x y); <> E(X)‘X‘,O
i=0

asr(x, y,i):= "y =bv ;"
[x]—i—1
A\ E(bvashr x ¥), <> B(X)x4i
k=0
[x|—1
A /\ E(bvashr x y)x <> E(X)|X|_1
k=|x|—i
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BV-Constraint(t) 7

Definition (Volladdierer)
Fir Bits a, b, ¢in:

sum(a, b, cn) =a®bdcy
carry(a b, cn) = (aAb)V(ancn)V(bAch)

Definition (Ubertragsbits)
Fur Listen x, y der LaAnge n von Bits und ein Bit ¢,:

Cin i=0
Ci = i
{Caer(Xi—1.Y/—1.C/—1) i>0

Definition (Addierwerk)
Fir Listen x, y der Lange n von Bits und ein Bit ¢,:

add(x,y, Gn) = (/-1 o)

ri = sum(X;, yj, C;)

23 3.Juni2013  S. Falke - Bitvektoren



BV-Constraint(t) 8 ﬂ(IT

m BV-Constraint(bvadd x y):
|x|—1

/\ E(bvadd x y); <> add(E(x),E(y), L);
i=0

m BV-Constraint(bvsub x y):

|x[—1
/\ E(bvsub x y); <» add(E(x), “bvnot y”, T);
i=0

® bvmul kann mittels extract; j, bvshl und bvadd implementiert werden
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Inkrementelles Bit-Blasting

m Einige Operationen sind “teuer”
® bvmul fUr n Bits:
n SAT-Variablen Klauseln

8 313 1001
16 1265 4177
32 5089 17057
64 20417 68929

a |dee: BV-Constraint fir “teure” Operationen wird nur hinzugefiigt falls
die Formel ohne diese Operationen erflllbar ist

m Alternative: Approximiere die “teuren” Operationen im ersten Schritt
durch uninterpretierte Funktionen

m Benutze Ackermanns Reduktion um die uninterpretierten Funktionen durch
Variablen zu ersetzen
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Reduktion auf LIA 1 ﬂ(".

m Bitvektorlogik kann auf linear Arithmetik ganzer Zahlen (LIA) reduziert
werden

m |dee: Benutze (b)y anstelle des Bitvektor b

Definition

Eine Bitvektorlogikformel ¢ ist shift-konstant wenn das zweite Argument
von jedem Vorkommen von bvshl, bvlshr und bvashr in ¢ die Form by, x
hat.

® bvshl, bvlshr und bvashr mit nicht-konstantem zweiten Argument y
kann mittels einer Fallunterscheidung behandelt werden

| y=Dbvpo

| y =bvpp_q
® bvulebvpp y
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Reduktion auf LIA 2 AT

a flat(¢) bezeichnet die flache Form von ¢

a Keine geschachtelten Terme
m Terme sind Variablen, Konstanten oder habe die Form f(ay, ..., ap) fur
Variablen oder Konstanten ay, ..., an
u f(g(x), h(y)) wird ersetzt durch f(xy, x2), neue Atome x; = g(x) und
X2 = h(y) werden zur Formel hinzugefiigt
u ¢ und flat(¢) sind erflllbarkeitséquivalent
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Reduktion auf LIA 3

Algorithmus

a Eingabe: Shift-konstante Bitvektorlogikformel ¢

m Ausgabe: Erfullbarkeitsdquivalente LIA-Formel
m Schritte:

1. ¢’ := flat(¢)

/

2. Fur jedes Atom a € At(¢'):
Sei (8, y) := bv2lia(a) in:

p:=yla/d] Ay

3. Gib ¢ aus
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bv2lia(a) 1
m bv2lia(x = y):
seien (X, yx) = bv2lia(x) und (y’,v,) = bv2lia(y)
d:x' =y
TiYx Ny

® bv2lia(bvult x y):
seien (X', yx) = bv2lia(x) und (y’, v,) = bv2lia(y)
0:x <y
Y ANYy

m bv2lia(bvule x y):
seien (X', yx) = bv2lia(x) und (y’, v,) = bv2lia(y)

o:x <y
YN vy
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bv2lia(a) 2 AT

m bv2lia(bvslt X y):
seien (X', yx) = bv2lia(x) und (y’, v,) = bv2lia(y)

8: (X <21 Ay <2K=T A x < )
V(X > 2Kt Ay > o=t A X <y
V(X >2XmT Ay < ol

YNy

m bv2lia(bvsle X y):
seien (x’, yx) = bv2lia(x) und (y’,v,) = bv2lia(y)

8 (X <2XT Ay <2 Ax <y
V(X =Xt Ay > ok A X <y
V(X > 2=t Ay <ol

YNy
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bv2lia(t) 1 AT

m bv2lia(x) fur Variablen x:
9. X
v:0< XAX <2l
m bv2lia(bv, k):
v:k
v: T

® bv2lia(concat X y):
sei (X', vx) = bv2lia(x) und (y’, 9y) = bv2lia(y)

82Vl x +y
y: T
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bv2lia(t) 2 AT

® bv2lia(extract;; X):
sei (X', yx) = bv2lia(x)
seien X, Xm, X| frische Variablen
l9 N Xm
v X =2 s Xy 42 X+ X
ANOSXINX < 2/
AO < Xm A Xm < 2771
ANO < Xp A Xy < 2lx|=i-1
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bv2lia(t) 3 AT

® bv2lia(zero_extend, X):
sei (X', vx) = bv2lia(x)

m bv2lia(sign_extend, X):
sei (x/, yx) = bv2lia(x)
sei R eine frische Variable
9:R
v: (X <2X-TAR=x)
V(X' > 2XTT AR = x4 2XIHn _ ol
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bv2lia(t) 4 AT

@ bv2lia(bvnot X):
sei (X', vx) = bv2lia(x)
g2 4 ¥
y: T
@ bv2lia(bvand X y/bvor x y):

seien (X', yx) = bv2lia(x) und (y’,vy) = bv2lia(y)
seien R, Ry 1. ..., Ro. Xjxj—1:---. Xo. Yix|—1:-- Yo frische Variablen

9:R
v (R‘X|,1:0\/R|X‘,1:1)/\.../\(Y0:0\/Y0:1)
|x]—1 |x]—1 |x]—1
AR= Y 2xRiAX =Y 2xXny = Z 2% Y;
i=0 i=0
[x|—1
AN R=1<(X=10Y=1)
i=0

Wobei o = A bzw. o = V
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bv2lia(t) 5

® bvshl X bv, , mit k < n:
sei (X', vx) = bv2lia(x)
seien Xp, X frische Variablen
82K« X
v X’:2‘X"k*Xh+X,
AO < XA X < 2lXI-k
AO < Xy A Xy < 2K

® bvshl X bv,, Mit k > n:

35 3.Juni2013  S. Falke - Bitvektoren T



36

bv2lia(t) 6 AT

® bvlshr X bv,, mMit k < n:
sei (X', vx) = bv2lia(x)
seien Xp, X frische Variablen

19:Xh
v X =2K%Xp+ X
/\0§X//\X/<2k
A0 < Xp A Xy < 2lxl-k
® bvlshr X bv,, mMit k > n:
v:0
v:T

® bvashr kann mittels extract;; und concat implementiert werden
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bv2lia(t) 7 AT

® bvadd x y:
seien (x, vx) = bv2lia(x) und (y’,v,) = bv2lia(y)
sei R eine frische Variable

9:R
v: (X 4y <2XAR=x+y)
V(X' +y >2XAR=x +y — 2l

@ bvsub X Jy:
seien (X', yx) = bv2lia(x) und (y’, v,) = bv2lia(y)
sei R eine frische Variable

U:R
v: (X' =y >0AR=X—y)
V(X' —y <0OAR=x —y + 2
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bv2lia(t) 8

® bvmul X bv, fr k # 0:
sei (x',yx) = bv2lia(x)
seien R, o frische Variablen

9:R
v: R=kxx —2X ¢
AO<RAR <2
NO<oAT <Kk
® bvmul X bv,  flir k = 0:
9:0
v:T

® bvmul x y flr nicht-konstantes y kann mittels extract; j, bvshl und
bvadd implementiert werden
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