AT

Karlsruhe Institute of Technology

Proseminar ,,Werkzeuge und Methoden der Software-Analyse*
Auftaktveranstaltung

Carsten Sinz, KIT 25.10.2019

Institute for Theoretical Computer Science
Research Group “Verification meets Algorithm Engineering”

=
il

\

KIT — University of the State of Baden-Wuerttemberg and
National Research Center of the Helmholtz Association



Karlsruhe Institute of Technology

Hintergrund

LLOLLOLL 0LOLOLLOLLOLOO0OLOLOO
0100

g 2o S v
FOFOOOW mwm m W - O—.F—.O—. L0LO00LL
—.c F —. —. oLLo - m 0L0L00 oudotLY Fc oLLO
F F F mm W — ™= . OLLLOL tooootoLoo =
oLLLOL o2 002 LLL ‘orooo o m
8 =3 " 0110 8 8
:5 LOLLL i o = s LOLO0OLL
[ 010100 2 2=2 LOLLL.
= 10L000LL L0LO0OL —JWH - S 3
0100 c2 :
010100 oLLioL & ©
LOLLL 82 010100
L0L000 oLLo0LOOLLL ¢ s OLLLOL
oLLLOL 1oroooL L ¥ e
LOLLL 0LO0LO00 LL1L ) %
LLOLLOLL Wiy, & LoLLL
FQ LLL oL \\\ ovio  LOLOOOLI
— 9100
oLl 0L00 B 00100111 10
010100 2000010100 ..:gsm,_m._,_. Lol
5O o es
5: % mm - Ssoommm
839:=8°2 oLLLOLSSE
= = RT3 Ry Srcw
522 10
-89S oLLO

L0L000 10100011

LLL oLt
oLLO

0110

101110
°
S
2
S
3

100a0K0100  OLLO Lt

- 101000
OF FO - 1000010100 mO @,,—,‘OO—o—ooo:
LOLOOOLL S
) Fc 0100 mm —.—.F LO
oLLLOL
LOLOGTLE 1L Fo F F F LO ool Llotiomt
LOLOOOLL

OLLOOLOOLLL, %

oLLLOL

0010100001

11011011

0110

0L0L00

LOLO0O:

LLL

10L000L L
LLoLLOLL

'L0L000©
0L00 ¥=
(=

—
- O
OLLLOL 0 0

AL LLL

g 1011011 LOLLL

0LLOOLOOLLL m —.O—.OQO
(=

101000

10

LoLLL

0L0LOO

oLLLOL ,,,,,
oLLO

L0000L0L00
o 010101101101000010100 O —. oo

OLLLOL o100 torooorr LL1L

OLLO “io LotLb =~

101000 cusmoalit
0LO0LO00

0LLOOLOOLLI

1000010100 LLOLLOLL

ollo 0L0LOO
L OLOO

Carsten Sinz, ITI, KIT

25.10.2019

2



3

stitute of Technology

Worum geht es im Proseminar? A\‘(IT

® Themen in zwei Blocke unterteilt:
® Methoden
® Werkzeuge
® Methoden-Block:
® Grundlegende Verfahren der Software-Analyse

W Z.B. Abstrakte Interpretation, Bounded Model Checking, Predicate
Abstraction, Fuzzing, ...

® Werkzeuge-Block:

® Vorstellung (gebrauchlicher) Werkzeuge zur Software-Analyse
® Z.B. Polyspace, FindBugs, JSLint, ...

25.10.2019 Carsten Sinz, ITI, KIT



Ziele Proseminar A\‘(IT

stitute of Technology

® Kenntnisse in
@ Literaturrecherche
B Verfassen wissenschaftlicher Texte
® Abhalten eines wissenschaftlichen Vortrags

® Aufbereitung wissenschaftlicher Ergebnisse fur Kollegen /
Kommilitonen

® Vorbereitung fur die Bachelorarbeit
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Was wird von lhnen erwartet? A\‘(IT

B Kern:

® Erstellung und Abhalten eines Vortrags zu lhrem Thema
® Vortrag: 20 Minuten plus 10 Minuten Diskussion

® Erstellung einer Ausarbeitung, die das Thema zusammenfasst
® Umfang ca. 10 bis max. 15 Seiten

W Zusatzlich:

® Eigenstandige Literaturrecherche zu weiterer Literatur (ein Einstiegs-
Paper wird vorgegeben)

B  Methoden“-Thema:

B Zusammenfassung des Kerns der Methode

® Identifikation von 2-3 Aspekten, die fur die Methode wichtig sind
B  Tool*-Thema:

® Recherche zu theoretischem Hintergrund der in dem Tool eingesetzten
Methode(n)

® Welche Arten von Fehlern werden mit welcher Sicherheit erkannt?
® Im Vortrag: Kurze Demo des Tools (max. 5 Minuten)

25.10.2019 Carsten Sinz, ITI, KIT
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Themen 1: Methoden

KT

stitute of Technology

Nr.____|Thema

M1
M2
M3
M4
M5
M6
M7
M8
M9
M10

25.10.2019

Abstrakte Interpretation

Predicate Abstraction

Compositional Bounded Model Checking
Fuzzing

Delta-Debugging

Explicit-State Model Checking (SPIN)
Bounded Model Checking

Combinatorial Testing

Advanced Coverage Criteria
Software-Qualitats-Standards (z.B. MISRA)

Carsten Sinz, ITI, KIT



Themen 2: Werkzeuge ﬂ(".

Nr.____|Thema

WA1 Polyspace

W2 LLBMC

W3 Valgrind

W4 Clang Static Analyzers
W5 SPIN Model Checker
W6 SonarQube

W7 PMD

W8 Frama-C

W9 KeY

W10 SMACK
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Ablauf Proseminar

AT

Karlsruhe Institute of Technology

Daum  lBock  |Thema

08.11.2019
15.11.2019
22.11.2019
29.11.2019
06.12.2019
13.12.2019
20.12.2019
10.01.2020
17.01.2020
24.01.2020
31.01.2020
07.02.2020

17./18.02.2020

27.03.2020

25.10.2019

Methoden
Werkzeuge
Methoden
Werkzeuge
Methoden
Werkzeuge
Alle
Methoden
Werkzeuge
Alle
Methoden
Werkzeuge
Alle

Alle

Literaturauswahl (Abgabe 06.11.2019)

Literaturauswahl (Abgabe 13.11.2019)

Gliederung, Kernthemen (Abgabe 20.11.2019)
Gliederung, Kernthemen (Abgabe 27.11.2019)
Grobentwurf Vortragsfolien (Abgabe 04.12.2019)
Grobentwurf Vortragsfolien (Abgabe 11.12.2019)

Allg. Fragestunde

Uberarbeitete Version Vortragsfolien (Abgabe 08.01.2020)
Uberarbeitete Version Vortragsfolien (Abgabe 15.01.2020)
Allg. Fragestunde / evtl. Industrie-Vortrag

Gorbentwurf Ausarbeitung (Abgabe 29.01.2020)
Grobentwurf Ausarbeitung (Abgabe 05.02.2020)

Vortrage

Abgabe Ausarbeitung

Carsten Sinz, ITI, KIT
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Sonstiges

Webseite zur Veranstaltung wird am 28.10. freigeschaltet
Themenwinsche (3) mitteilen per E-Mail bis 30.10.

Karlsruhe Institute of Technology

Themenzuweisung wird am Donnerstag, 31.10., bekanntgegeben

Abmeldung vom Proseminar bis Dienstag, 05.11. moglich
Nachrlcker werden gegebenenfalls am 06.11. informiert

Ansprechpartner:
® Carsten Sinz (carsten.sinz@kit.edu)
® Markus Iser (markus.iser@kit.edu)

25.10.2019
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Worum es im Seminar eher nicht geht... ﬂ(“.

https://blog.eitanadler.com/2018/10/impossible-bugs.html

Impossible Bugs

Many bugs are confusing. Others are are annoying. Some are just impossible. This is a list of
those bugs:

¢ MRI disabled every iOS device in facility

e We can't send mail more than 500 miles

e OpenOffice.org can't print on Tuesday (see comment 28)

e | can't log in when | stand up. (and another similar story)

o Astory about "magic”

e Print this file, your printer will jam

e gcj crashes in April and December, but only if you speak German in Austria

e Processor 5 doesn't work if you're standing too close

e Acar that is allergic to vanilla ice cream

I'm sure there are more. Let me know!
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