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- Beispiel: Bestimme Anzahl der 1-Bits in einem Wort (population-count)

22.10.2019 C. Sinz (ITI/KIT): Entscheidungsverfahren in der Softwareverifikation 2



st mein Programm korrekt® AT

Karlsruhe Institute of Technology

- Beispiel: Bestimme Anzahl der 1-Bits in einem Wort (population-count)

uint32 t reference popcount(uint32 t x)

{
int i, s = 0;
for(i = 0; i < 32; ++i)
if(x & (1 << 1))
S++;
return s;
}
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- Beispiel: Bestimme Anzahl der 1-Bits in einem Wort (population-count)

uint32 t reference popcount(uint32 t x)

{

int i, s = 0;

for(i = 0; i < 32; ++i)

if(x & (1 << 1))
S++;

return s;
}
uint32 t optimized popcount(uint32 t x)
{

X =X - ((x > 1) & 0x55555555);

X = (x & 0x33333333) + ((x >> 2) & 0x33333333);

X = (x + (x > 4)) & 0xOFOFOFOF;

X +t= (x >> 8);

X += (x >> 16);

return x & 0x0000003F;
}
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- Beispiel: Bestimme Anzahl der 1-Bits in einem Wort (population-count)

uint32 t reference popcount(uint32 t x)

{

int i, s = 0;

for(i = 0; i < 32; ++i)

if(x & (1 << 1))
S++;

return s;
}
uint32 t optimized popcount(uint32 t x)
{

X =X - ((x > 1) & 0x55555555);

X = (x & 0x33333333) + ((x >> 2) & 0x33333333);

X = (x + (x> 4)) & 0xXxOFOFOFOF;

X += (x >> 8);

X += (x >> 16);

return x & 0x0000003F;
}

* Frage: Liefert die optimierte Version immer das gleiche Ergebnis wie die
Referenzimplementierung?
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Definition Entscheidbarkeit IT

- Definition (Erfullbarkeit, Giiltigkeit):
Eine Formel ist erflllbar, wenn es eine Variablenbelegung und eine Interpretation der (nicht-
logischen) Symbole gibt, so dass die Formel zu wahr evaluiert. Eine Formel ist gultig, wenn sie
fur alle Variablenbelegungen und alle Interpretationen der (nicht-logischen) Symbole zu wahr

evaluiert.
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- Beispiel 1: Losen quadratischer Gleichungen
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- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?
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- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac
2a

« Wir wissen: xyp = beschreibt die Losungen
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» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac
2a

« Wir wissen: xyp = beschreibt die Losungen

« Losbar?
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Seispiele fur einfach

Entscheidungsverfahren  IT

- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac

« Wir wissen: xyp =

« Losbar?

2a

beschreibt die Losungen

- Hangt von Grundbereich ab, Uber dem wir die Formel interpretieren!
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Seispiele fur einfach

Entscheidungsverfahren  IT

- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac

« Wir wissen: xyp =

« Losbar?

2a

beschreibt die Losungen

- Hangt von Grundbereich ab, Uber dem wir die Formel interpretieren!

- Uber R : Lésbar (d.h. erfillbar), wenn b* — 4ac > 0.
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Seispiele fur einfach

Entscheidungsverfahren  IT

- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac

« Wir wissen: xyp =

« Losbar?

2a

beschreibt die Losungen

- Hangt von Grundbereich ab, Uber dem wir die Formel interpretieren!

- Uber R : Lésbar (d.h. erfillbar), wenn b* — 4ac > 0.

. Uber C: Immer ldsbar.
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Beisplele fur einfach Entscheidungsvertahren  XIT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac
2a

« Wir wissen: xyp = beschreibt die Losungen
 Losbar?
- Hangt von Grundbereich ab, Uber dem wir die Formel interpretieren!
- Uber R : Lésbar (d.h. erfillbar), wenn b* — 4ac > 0.
- Uber C: Immer losbar.

- Uber @? Uber Z ? Uber algebraischen Koérpererweiterungen von Q?
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Seispiele fur einfach Entscheidungsverfanren  XXIT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac
2a

« Wir wissen: xyp =

« Losbar?

beschreibt die Losungen

- Hangt von Grundbereich ab, Uber dem wir die Formel interpretieren!
- Uber R : Lésbar (d.h. erfillbar), wenn b* — 4ac > 0.

- Uber C: Immer losbar.

- Uber @? Uber Z ? Uber algebraischen Koérpererweiterungen von Q?

- Entscheidungsverfahren / Algorithmus (zumindest flr R, C) sehr einfach
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Seispiele fur einfach Entscheidungsverfanren  XXIT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Beispiel 1: Losen quadratischer Gleichungen

» Wann besitzt die Gleichung ax? + bx + ¢ = 0 eine Lésung / Lésungen?

—b+1/b? - dac
2a

« Wir wissen: xyp =

« Losbar?

beschreibt die Losungen

- Hangt von Grundbereich ab, Uber dem wir die Formel interpretieren!

- Uber R : Lésbar (d.h. erfillbar), wenn b* — 4ac > 0.

- Uber C: Immer losbar.

- Uber @? Uber Z ? Uber algebraischen Koérpererweiterungen von Q?
- Entscheidungsverfahren / Algorithmus (zumindest flr R, C) sehr einfach

« Wir sind haufig nicht nur an der Losbarkeit interessiert, sondern auch an
einer oder sogar allen Losungen.
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Seispiele fur einfach Entscheidungsverfanren  XXIT
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Seispiele fur einfach Entscheidungsverfanren  XXIT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Beispiel 2: Lineare Gleichungssysteme
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Seispiele fur einfach Entscheidungsverfanren  XXIT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Beispiel 2: Lineare Gleichungssysteme

- Wann besitzt das lineare Gleichungssystem

a, 1\ X, + a,_y X, 1+ -+ +a 1x, = by

Ay mrn + Ay 1 mrn—1 + et A1 mX1 = bm

eine Losung / Lésungen?
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Beisplele fur einfach Entscheidungsvertahren  XIT

- Beispiel 2: Lineare Gleichungssysteme

- Wann besitzt das lineare Gleichungssystem

a, 1\ X, + a,_y X, 1+ -+ +a 1x, = by

a. X, + a

n,m*n n—1,m*n—1 + et A1 mX1 = bm

eine Losung / Lésungen?

+ Wie sieht ein Losungsverfahren aus?
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Seispiele fur einfach

Entscheidungsverfahren  IT

- Beispiel 2: Lineare Gleichungssysteme

- Wann besitzt das lineare Gleichungssystem

an,lxn + an—l,l

a, X, +a,

n,m”’*n lmn

eine Losung / Lésungen?

Xy + o+ ayx = b,

1+ +a1mx1—b

+ Wie sieht ein Losungsverfahren aus?

- GauBsches Eliminationsverfahren (fir Q)
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Beisplele fur einfach Entscheidungsvertahren  XIT

- Beispiel 2: Lineare Gleichungssysteme

- Wann besitzt das lineare Gleichungssystem

a, 1\ X, + a,_y X, 1+ -+ +a 1x, = by

Ay mrn + Ay 1 mrn—1 + et a1 mX1 = bm

eine Losung / Lésungen?
+ Wie sieht ein Losungsverfahren aus?
- GauBsches Eliminationsverfahren (fir Q)

* Funktioniert dies auch Uber Z?
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Beisplele fur einfach Entscheidungsvertahren  XIT

- Beispiel 2: Lineare Gleichungssysteme

- Wann besitzt das lineare Gleichungssystem
Oy 1 Xy Qg 1 Xy + o0+ a1 X = Dy
Ay mrn + Ay 1 mrn—1 + et a1 mX1 = bm

eine Losung / Lésungen?

Wie sieht ein Losungsverfahren aus?

GauBsches Eliminationsverfahren (fur Q)

Funktioniert dies auch Uber Z?

Komplexitat?
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Seispiele fur einfach Entscheidungsverfanren  XXIT

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Beispiel 2: Lineare Gleichungssysteme

- Wann besitzt das lineare Gleichungssystem

a, 11X + Ay 1,1%-1 + e+ ap1X = bl

anmxn_l_a 1mn1+ +a1mxl_b

eine Losung / Lésungen?

Wie sieht ein Losungsverfahren aus?

GauBsches Eliminationsverfahren (fur Q)

Funktioniert dies auch Uber Z?

Komplexitat?

- Was ist eine elementare Operation? Koeffizienten kbnnen
moglicherweise sehr gro3 werden =» Bit-Komplexitat
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Beobachtungen

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

- Entscheidungsverfahren sind abhangig von:
- Erlaubten Funktions- und Relationssymbolen (F,R)
- Grundbereich, Uber dem eine Formel interpretiert wird (U)
- Axiomen (A), die gelten sollen

- Satisfiability Modulo Theory (SMT)

- SMT-Solver implementieren Entscheidungsverfahren flr gegebene
F,R,U und A (d.h., Axiome und Grundbereich sind , eingebaut®).

- Standard fur SMT-Theorien: SMT-LIB
- Komplexitat in Praxis wichtig

- flr arithmetische Theorien haufig exponentiell
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Vorlesungsuberblick / Themen AT

eeeeeeeeeeeeeeeeeeeeeeeeeeeeee

EinfUhrung

Theoretische Grundlagen, Beispiele
SAT-Solving: Fortgeschrittene Algorithmen
DPLL(T): DPLL mit Theorie-Atomen
Uninterpretierte Funktionen mit Gleichheit (EUF)

Lineare Arithmetik der ganzen Zahlen (Fourier-Motzkin, Omega-Test)
Logik der Bitvektoren

Array-Logik

Modulare Arithmetik

Quantorenelimination fur reell abgeschlossene Korper (CAD)
Kombination von Theorien

Polyspace: Abstract Interpretation

L BMC: Software Bounded Model Checking

KLEE: Symbolic Execution, SATABS: Predicate Abstraction

Lab: Polyspace, LLBMC, KLEE, SATABS

Theorie

Anwendung
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Vorlesungsuberblick / Themen AT

eeeeeeeeeeeeeeeeeeeeeeeeeeeeee

EinfUhrung

Theoretische Grundlagen, Beispiele
SAT-Solving: Fortgeschrittene Algorithmen
DPLL(T): DPLL mit Theorie-Atomen
Uninterpretierte Funktionen mit Gleichheit (EUF)

Lineare Arithmetik der ganzen Zahlen (Fourier-Motzkin, Omega-Test)
Logik der Bitvektoren

Array-Logik

Modulare Arithmetik

Quantorenelimination fur reell abgeschlossene Korper (CAD)
Kombination von Theorien

Polyspace: Abstract Interpretation

L BMC: Software Bounded Model Checking

KLEE: Symbolic Execution, SATABS: Predicate Abstraction

Lab: Polyspace, LLBMC, KLEE, SATABS

Theorie

Anwendung

Ubungen 14-tigig, erster Termin: 06.11.
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—nthalt dieser C-Code einen Fehler? AT

eeeeeeeeeeeeeeeeeeeeeeeeeeeeee

int SATD (void)

{
int d[16];

int satd = 0, dd, k;

for (dd=d[k=0]; k<16; dd=d[++k]) {
satd += (dd < 0 ? -dd : dd);

}

return satd;

[Code from SPEC CPU 2006 Benchmark 464 .h264ref; via John Regehr’s blog Embedded in Academia; March 22, 2013]
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—nthalt dieser C-Code einen Fehler? AT

eeeeeeeeeeeeeeeeeeeeeeeeeeeeee

int SATD (void)

4 )
{ array index out of
int d[16]; \boundshwﬁemﬂkw116)
int satd = 0, dd, k; /

for (dd=d[k=0]; k<16; dd=d[++k]) {
satd += (dd < 0 ? -dd : dd);
}

return satd;

[Code from SPEC CPU 2006 Benchmark 464 .h264ref; via John Regehr’s blog Embedded in Academia; March 22, 2013]
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—nthalt dieser C-Code einen Fehler? AT

Karlsruhe Institute of Technology

- Array-index-out-of-bounds error [ SAIP (veid)
int d[16];

int satd = 0, dd, k;

for (dd=d[k=0]; k<16; dd ) {

satd += (dd < 0 ? -dd : dd);
}

return satd;
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—nthalt dieser C-Code einen Fehler? AT

- Array-index-out-of-bounds error [ SRR (veid)

int d[16];
- What are the consequences? -

int satd = 0, dd, k;

for (dd=d[k=0]; k<16; dd ) {

 How can we detect this error? } satd += (dd < 0 ? -dd : dd);
By teSting? return satd;
}
22.10.2019
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—nthalt dieser C-Code einen Fehler? AT

- Array-index-out-of-bounds error [ SRR (veid)
int d[16];
- What are the consequences? ;
vd| int satd = 0, dd, k;
None?: for (dd=d[k=0]; k<16; da4d[++k)) {
« How can we detect this error? } satd += (dd < 0 ? -dd : ddj;
By teSting? return satd;
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—nthalt dieser C-Code einen Fehler? AT

- Array-index-out-of-bounds error [ SRR (veid)
int d[16];
- What are the consequences? ;
4 int satd = 0, dd, k;
None?! for (dd=d[k=0]; k<16; dd ) {
- How can we detect this error? , Sard T (dd s 0 E mdd s dd)
By testing? No! return satd;

22.10.2019 C. Sinz (ITI/KIT): Entscheidungsverfahren in der Softwareverifikation 12



—nthalt dieser C-Code einen Fehler? AT

- Array-index-out-of-bounds error [ SRR (veid)
int d[16];
- What are the consequences? ;
4 int satd = 0, dd, k;
None?! for (dd=d[k=0]; k<16; dd ) {
- How can we detect this error? , Sard T (dd s 0 E mdd s dd)
By testing? No! } return satd;

GCC pre-4.8 generates the following code:

SATD:

L2
jmp .L2
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—nthalt dieser C-Code einen Fehler? AT

- Array-index-out-of-bounds error [ SRR (veid)
int d[16];
- What are the consequences? ;
i | int satd = 0, dd, k;
Unexpected behavior! it eatd = O A K ) {
« How can we detect this error? } satd += (dd < 0 ? -dd : ddj;
By teSting? } return satd;

GCC pre-4.8 generates the following code:

SATD:

L2
jmp .L2
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—nthalt dieser C-Code einen Fehler? AT

- Array-index-out-of-bounds error [ SRR (veid)
int d[16];
- What are the consequences? ;
i | int satd = 0, dd, k;
Unexpected behavior! for (dd=d[k=0]; K<16; dd) (
- How can we detect this error? } satd += (dd < 0 2 -dd : ddj;
By testing? Perhaps (depending | retumn satd;

on the compiler)

GCC pre-4.8 generates the following code:

SATD:

L2
jmp .L2
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 Daniel Kroning / Ofer Strichman:

Decision Procedures — An Algorithmic Point of View
(Springer, 2008)
[Innerhalb des Uni-Netzes ist eine Online-Version im Volltext verfugbar.]

- Aaron R. Bradley / Zohar Manna:

The Calculus of Computation: Decision Procedures with Applications to
Verification

(Springer, 2007)

- Weitere Literatur wird wahrend der Vorlesung genannt

22.10.2019 C. Sinz (ITI/KIT): Entscheidungsverfahren in der Softwareverifikation

13


http://www.springer.com/978-3-540-74112-1
http://www.springer.com/978-3-540-74112-1

